Informatikai biztonsagi tajékoztatas

Az azonosito és jelszd segitségével On a Bankndal vezetett értékpapir- és Ggyfélszamlainak a megeléz6 hé utolsé napjara vonatkozd egyenleg
adatait anonim modon lekérdezheti a Magyar Nemzeti Bank (MNB) altal biztositott elektronikus felUleten. Az azonosito, ill. a jelszavak kizarélag
az On tajékozddasi lehetéségének biztositasa érdekében lettek kialakitva, ezért fontos, hogy azokat minden esetben kezelje bizalmasan, mas
személynek ne adja at, ne tarolja egyutt, és legyen tisztdban a kockadzatokkal és a megel&zéssel, amihez jelen informatikai biztonsagi
tajékoztatasunk segitséget nydjt Onnek.

Milyen fenyegetésekkel kell szembenézni?
Kulfoldi és hazai pénzintézetek Ugyfelei ellen is tdrténtek olyan, adathalaszatnak (phishing) nevezett csalasi kisérletek, amelyek soran az
elkéveték kulonbozé indokokra hivatkozva megkisérelték az lgyfelektél megtudni titkos azonositéikat és titkos jelszavaikat (pl. sms-ben,
telefonon, e-mailen). Az adathalaszat egyik modja a pharming, amely soran a csalok a bank nevében e-mail-t kiildenek, mellyel a felhasznalét a
banki weboldalhoz hasonlé - hamisitott -honlapra csaljdk, ahol arra prébaljak ravenni, hogy adja meg a bejelentkezéshez haszndlt nevét és
jelszavat.
Rosszindulatu (pl. adware, spyware, trojai, stb.) programok a felhasznal6 figyelmetlenségét, a szamitégép sérilékenységeit, vagy a haldzati
kommunikacids programjainak (pl. Web béngész8) gyenge pontjait kihasznalva kdzvetlenul beférkézhetnek a szamitogépre. (pl. e-mailben
csatolt dllomanyként érkezd program, virus, fajlmegosztd helyekrél letoltdtt dllomany formajaban)
Rosszindulatl személy fizikailag hozzafér a szamitégéphez és titokban arté szandékd programot telepit ra, bizalmas informacidkat masol le,
médosit, vagy titokban billenty(izet figyel6 eszkdzt (keyloggert) csatlakoztat ra, mellyel jelszavakat lophat.

Biztonsdgi tandcsok szamitogép haszndlatdhoz

Szamitégép védelme
Fontos, hogy hasznaljon virusirté programot friss (legfeljebb egy hetes, de inkdbb egy napos) virusmintaval, lehetéleg malware (pl. adware,
spyware, tréjai, stb.) program eltavolitas lehet8ségével.
A virusok és egyéb kartékony alkalmazasok, valamint a régen frissitett rendszer komoly biztonsagi kockazatot jelentenek. Tartsa mindig
naprakészen a szamitégép operacids rendszerét és az Internetes bdngészot is. Ha lehet, a legfrissebb verziot és a legljabb javitocsomagokat
telepitse. Béta tesztverzidkkal (pl. kereskedelmi forgalomban nem megvasérolhaté verzidkkal) ne bankoljon. Jogtiszta (frissithetd) operacios
rendszert és programokat (pl. levelezé programot) hasznéljon.
Az operacios rendszert és a f6bb programokat/komponenseket legalabb havonta frissitse (a Microsoft rendszerek esetén a hdnap masodik kedd
estéjén mar elérhetdk az aktualis frissitések).
Hasznaljon aktudlis, személyes tlzfalat. (pl. Ggyeljen a tlizfal szabalyrendszerének aktualizalasa, Uj verzié nyomon kdvetésére).
Javasoljuk, hogy az alkalmazott bongész6é adatbiztonsagi bedllitdsait lehetéség szerint a szlkséges legnagyobb biztonsagot garantalé szintre
allitsa be. (Ezt a bongész6ben az Eszkdzok / Internet beallitasok / Biztonsag menupontban teheti meg.) Ebben az esetben a program figyelmezteti
Ont minden, a béngészé hasznalata sordn potenciélisan kart okozé tartalom megnyitasa el6tt.
Kezelje 6vatosan az ismeretlen forrasbol, vagy ismert felado6tdl, de szokatlan targgyal vagy széveggel érkezd leveleket. Ne nyissa meg bizonytalan
forrasu csatolasokat, linkeket stb. Ezzel megel8zheti a rosszindulatd programok bejutasat a levelezé rendszeren keresztdil.
Ne toltson le és ne telepitsen kétes eredetd, licence nélklli szoftvereket szamitégépére, mert ezeken keresztll hozzaférhetnek adataihoz.

Azonosité, titkos adatok kezelése
Ne ossza meg illetéktelen személyekkel azonositéit és jelszavait.
Az MBH Bank e-mailen soha nem kéri személyes adatait, azonosit6 kédjait és nem kéri fel ezek médositasara. Ha ilyen Uzenetet kap, kérjuk, ne
reagaljon ra és miel6bb értesitse bankunkat. Az ilyen - adategyeztetésre felsz4lit6 - levélben szerepld link hamis weboldalra tovabbithatja, igy
ne kattintson a linkre! Még ha nem is adja meg a kért adatokat, egyszer(ien a linkre vald kattintassal lehetdvé teszi a tolvaj szamara, hogy
hozzaférjen az On szamitégépéhez, és figyelje az On altal lettott billentylket és jelszavakat, amikor a kilénb6z8 weboldalakra bejelentkezik.
A mobiljdban ne legyen (publikus médon, pl. sms-ben, kapcsolatként, jegyzetként, vagy teenddként) eltarolva a belépési azonositdja és/vagy
jelszava.
Az Internet hasznalatakor gy6z8djon meg arrél, hogy senki sem figyeli jelsz6 megadasa kdzben. A belépési azonositdjat és a jelszavait tartsa
titokban. Ne fogadja el az Internet bongészék jelszémegjegyzési ajanlatat kritikus oldalaknal (lehetdleg egyaltalan ne hasznalja ezt a funkciot).
Lehet8leg ne végezzen tranzakciét az interneten publikus helyekrél (pl. kdvézokban, kdnyvtarakban).

Adatkapcsolat

Hamis Internetbank weboldal legkdnnyebben arrél ismerhet6 fel, hogy a cimsorban nem https://, hanem http:// kezdetl cimzés szerepel. A
hianyzé "s" betl a secured, azaz biztonsagos adatkapcsolat hianyat jelzi.

A bdngészd jobb alsé sarkaban talalhaté lakat ikon a biztonsagos Internet kapcsolatot szemlélteti. Nézze meg a kis lakatot, mint a biztonsag jelét
és rakattintva a tanusitvanyt (a titkositas adatai: a titkositott oldal neve, a tulajdonos, a lejarat, a kiallité cég). Ha nincs lakat, akkor On nem valédi
Internetbanki kapcsolatot hasznal.

Bizalmas oldalak Internet cimeit gépelje be kézzel (netbank, elektronikus boltok, stb.). Mindig a "Kijelentkezés" gombbal jelentkezzen ki, a
bongészdt csak ez utan zarja be.

Specialis ajanlasok tippek
Mindig gyanakodjon, ha e-mail alapjan (nem vélaszlevélben, hanem egy, a levélben elhelyezett linkre kattintva) azonosité adatokat kérnek be
Ontdl. Gyanakvoan olvasson minden hivatalosnak t(iné levelet, mely "az On biztonsaga érdekében" kér Ontél olyasmit, amit eddig még sohasem
(pl. Iatogasson meg egy adott oldalt, ahova irja be kartyaszamat, PIN-kédjat, jelszavat, stb.).

Ne tartson nyitva mas bdngészd ablakot és ne futtasson az Internetbank hasznalata sordn mas programokat. A hasznalat utan a béngészét zarja
be.

Nem sajat géprdl térténd lekérdezések veszélyei, kockazatai
Nem sajat géprél torténd, valamint a nyilvanos internet pontokon keresztuli hasznalat soran fokozott az illetéktelen adathozzaférés veszélye.
Lehet8ség szerint tartézkodjon a banki internetes szolgaltatas masok jelenlétében, illetve nyilvanos helyen (pl. Internet Kavézé, munkahelyen
sokak altal kdzdsen hasznalt gép) stb.) térténd hasznalatatol.

Amennyiben a szolgéltatast masok jelenlétében, nem sajat géprdl, illetve nyilvanos helyen hasznalta, javasoljuk, hogy
Ellendrizze a virus és tlizfal védelmi bedllitasokat. Megfelel6 védelem hidnyaban 1évé szdmitdégépen a szolgdltatds haszndlatat nem javasoljuk!

Ne engedélyezze az ideiglenes internet fajlok tarolasat vagy a kilépést kovetéen torélje bongészdjében az Ideiglenes Internet File konyvtar
(Temporary Internet Files) tartalmat.



